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SSL certifikaty

Zde popisuji, jak ziskat, nainstalovat a pouzivat sluzby, zabezpecené pomoci SSL - %@ cs:SSL.

Generovani requestu

Aby to celé mélo smysl, musim si svij certifikdt nechat podepsat né&jakou dtvéryhodnou certifika¢ni
autoritou, kterou znaji prohlizeCe a postovni klienti.

V krajnim pripadé mizeme pouzit také vlastni certifika¢ni autoritu nebo si vygenerovat tzv. self-
signed certifikat, ale v takovém pripadé budou prohlizece zobrazovat nejriiznéjsi varovani a
nedlvéryhodném certifikatu a to nas bude dost zdrZzovat a obtéZovat, proto budu dale poditat pouze s
podepsanym certifikdtem dlvéryhodnou autoritou.

Pro ziskani podepsaného certifikatu je nejprve nutné vygenerovat tajny kli¢. Tajny kli¢ se zpravidla
umistuje do adresare /etc/ssl/private. Doporucuji prekontrolovat pfistupova prava, k tajnému klic¢i by
meél mit pristup pouze uZivatel root a skupina sslcert

Vygenerované certifikaty je dobré ukladat podle jména domény, napfr.
vasedomena-cz.key Pfipona souboru je pak ur¢ena dle vyznamu kli¢e

* key - tajny kli¢ (nechdvame na serveru)

e crt - verejny kli¢ (dostaneme podepsany od certifika¢ni autority na zakladé
zadosti)

e csr - zadost o certifikat. Zadost si vygeneruje k jiz vygenerovénu tajnému
kli¢i a vznikly soubor odesleme certifikacni autorité

* pem - tento soubor obsahuje zpravidla jak tajny kli¢ tak k nému
odpovidajici verejny kli¢ v¢éetné verejnych kli¢l a root certifikatu autority,
ktera verejny kli¢ vystavila. Tento format se pouziva pro sluzby, které
nepodporuji oddélené Ulozisté pro tajny a verejny kli¢ napf. imap nebo
postfix.

1. V adresafi /etc/ssl/private vygenerujeme tajny klic

openssl genrsa -out nazevdomeny.key

2. Nyni ke kli¢i pripravime zadost o certifikat

openssl req -new -key nazevdomeny.key -out nazevdomeny.csr
3. Soubor

nazevdomeny.csr

odesleme certifikaCni autorité (dale probiha podle podminek prislusné autority)
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4. Jakmile je proces u autority hotov, obdrzime podepsany certifikat. Tento certifikat nasledné ulozime
ve tvaru nazevdomeny.crt do adresare /etc/ssl/certs. Ze stranek nasi certifikaCni autority si dale
musime stdhnou ChainFile a root certifikat nasi autority.

. V nasem pripadé vyuzivame certifikaCni autoritu StartSSL, ale postupy zde uvedené se
3 daji aplikovat bez problému na ostatni autority.

V nasem pripadé tedy stdhneme do adresare /etc/ssl/certssoubory sub.class2.server.ca.pem a
ca.pem. Nasledné vytvorime spolecny soubor se vsemi klici (toto délat nemusite, pokud SSL certifikat
pouzijete pouze v Apachi)

cat /etc/ssl/private/vasedomena.key /etc/ssl/certs/vasedomena.crt
etc/ssl/certs/sub.class2.server.ca.pem /etc/ssl/certs/ca.pem
etc/ssl/private/vasedomena.pem

Nastaveni Apache

Zpravidla se pouziva pro kazdou doménu, kterou chceme zabezpecit, zvlastni IP adresa. Od verze
Apache 2.2.12 a OpenSSL verze 0.9.8f je mozné vyuzivat jedinou IP adresu pro vice domén s rliznymi
SSL certifikaty tzv. SNI (Server Name Indication -
http://wiki.apache.org/httpd/NameBasedSSLVHostsWithSNI)

V Apachi je potfeba povolit mod_ssl

a2enmod ssl

Konfigurace virtual hostu

Priklad konfigurace Apache virtualhostu. Vénujte pozornost nastaveni zejména polozek

e VirtualHost - Uvadime IP adresu, na které chceme SSL provozovat

e ServerName a ServerAlias - Uvadime doménu, na kterou je vystaven SSL certifikat. Pokud
certifikat obsahuje alternativni jména, uvedeme je déle jako ServerAlias

e SSLCertificateFile - podepsany certifikat

e SSLCertificateKeyFile - nas tajny klic

e SSLCertificateChainFile a SSLCACertificateFile - ChainFile a Root certifikat, oba soubory ke
stazeni u prislusné certifikaCni autority.

/etc/apache2/ports.conf

Listen 443
NameVirtualHost 123.456.78.90:443

/etc/apache?2/sites-available/default-ssl

<VirtualHost 123.456.78.90:443>
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ServerAdmin admin@vasedomena
ServerName vasedomena

DocumentRoot /var/www/ssl
<Directory /var/www/ssl>
Options FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

ErrorLog /var/log/apache2/ssl error.log
LogLevel warn
CustomLog /var/log/apache2/ssl access.log combined

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

# A self-signed (snakeoil) certificate can be created by
installing

# the ssl-cert package. See

# /usr/share/doc/apache2.2-common/README.Debian.gz for more info.

# If both key and certificate are stored in the same file, only
the

# SSLCertificateFile directive is needed.

SSLCertificateFile /etc/ssl/certs/vasedomena.crt

SSLCertificateKeyFile /etc/ssl/private/vasedomena.key

# Server Certificate Chain:

# Point SSLCertificateChainFile at a file containing the

# concatenation of PEM encoded CA certificates which form the

# certificate chain for the server certificate. Alternatively

# the referenced file can be the same as SSLCertificateFile

# when the CA certificates are directly appended to the server
# certificate for convinience.

SSLCertificateChainFile /etc/ssl/certs/sub.class2.server.ca.pem

Certificate Authority (CA):
Set the CA certificate verification path where to find CA
certificates for client authentication or alternatively one
huge file containing all of them (file must be PEM encoded)
Note: Inside SSLCACertificatePath you need hash symlinks
to point to the certificate files. Use the provided
Makefile to update the hash symlinks after changes.
SSLCACertificatePath /etc/ssl/certs/
SSLCACertificateFile /etc/ssl/certs/ca.pem

HoH R H H R R

Pokud neuvedete SSLCertificateChainFile a SSLCACertificateFile, bude neustéale
prohlizeC hlasit potize s certifikatem.

{_
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Pouziti SNI

Pokud napf. nemame dostatek verejnych IP adres pro kazdou SSL doménu, miZzeme vyuzit SNI, tzn.
certifikaty se budou brat podle jména domény a vSechno pobéZi s jednou IP adresou. Nevyhoda
tohoto reseni je, Ze starsi prohlizece nebo vétsina textovych klientd bude mit potiZe se zobrazenim.
Podrobnosti o SNI Ize ziskat na % cs:SNI

V soucasné dobé umi SNI pouze tyto prohlizece:

» Mozilla Firefox 2.0 nebo novéjsi

e Opera 8.0 nebo novéjsi (musi byt povolen protokol TLS)
e Internet Explorer 7 (Vista, ne XP) nebo novéjsi

¢ Google Chrome

e Safari 3.2.1 Mac OS X 10.5.6

Z hlediska SNI je nastaveni virtualhostu upIné stejné, jako v predchozim pripadé, akorat se na jednu IP
adresu na portu 443 binduje libovolny pocet virtuall s ruznym ServerName a svoji definici certifikatd.

POZOR: Pokud klient NEPODPORUJE SNI, pak mu Apache v uvedeném nastaveni
na portu 443 bude servirovat prvni virtualhost, ktery nacte v konfiguraci, proto
/1 doporucuji dat jako prvni virtualhost néjakou zakladni webovkou, pfistupnou pro
&% vsechny. Pokud mate kazdy virtualhost ve vlastnim souboru, pak konfiguracni
soubor, ktery chcete servirovat klientdm bez SNI, pojmenujte tak, aby byl v
adresari sites-enabled jako prvni v poradi !

Courier IMAP / POP

Courier vyzaduje mit ulozené vSechny certifikaty spolu s klicem v jednom souboru. Pouzijeme tedy
nas vytvoreny soubor /etc/ssl/private/vasedomena.pem a viozime odkaz do pfislusnych
konfiguraka:

V souboru imapd-ssl a pop3d-ssl najdete prislusSnou volbu a upravime ji takto:

TLS CERTFILE=/etc/ssl/private/vasedomena.pem

Postfix

Postfix sice podporuje uloZeni certifikatu a klice v oddéleném souboru, ale je v tomto pfipadé problém
pouzivat spolu s root certifikatem autority, takze potom postovni klient pfi odesilani hlasi
nedlvéryhodny certifikat. Doporucuji tedy pouzit opét nas spole¢ny soubor
/etc/ssl/private/vasedomena.pem

V konfiguraci postfixe je potrfeba nastavit v souboru main.cf v sekci nastaveni TLS parametru
nasledujici volby
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smtpd tls cert file = /etc/ssl/private/vasedomena.pem
smtpd tls key file = $smtpd tls cert file

Lighttpd

Editujeme soubor /etc/lighttpd/conf-available/10-ssl.conf. Nasledne je potreba udelat alias v
adresari conf-enabled

$SERVER["socket"] == "0.0.0.0:443" {
ssl.engine = "enable"
ssl.pemfile = "/etc/ssl/private/vasedomena.pem"”

Testovani nainstalovaného certifikatu

Nainstalovany certifikdt mizeme otestovat bud primo v prohlizeci tj. https://vasedomena a pokud
prohlizeC nebude zobrazovat Zadna varovani a zaroven v adresnim radku bude vidét zeleny zamecek
(chromium), modry prouzek se jménem domény (firefox) apod. je vSe v porafku nainstalovano.

Ostatni sluzby miZeme testovat pomoci prikazu openssl - @OpenSSL. V pripadé postfixu pouzijeme
tento prikaz

openssl s client -starttls smtp -crlf -connect vasedomena:

Self-Signed certifikat

Nékdy nam stadi certifikat, podepsany sam sebou. Napr. u méné dllezitych sluzeb, kde potrebujeme
Sifrovat, ale nepotrebujeme ovéreny certifikat, vydany autoritou. Vygenerovani takového certifikatu
probihd obdobné, jako v predchozim pripadé:

1. V adresafi /etc/ssl/private vygenerujeme tajny klic

openssl genrsa -out nazevdomeny.key

2. Nyni ke klici pfipravime Zadost o certifikat

openssl req -new -key nazevdomeny.key -out nazevdomeny.csr

3. Nasledné vytvorime certifikat, ktery podepiSeme stejny klicem. Parametr days mizeme nastavit
libovolné a urcuje délku platnosti certifikatu.

openssl x509 -req -days -in nazevdomeny.csr -signkey nazevdomeny.key -
out nazevdomeny.crt

A mame hotovo.
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Chyby v knihovné OpenSSL

Zacatkem dubna 2014 se objevila nepfijmena chyba v knihovné OpenSSL, ktera umoznuje ve verzi
1.0.1 Gtocniklm zjistit tajné klice SSL certifikatl a nasledné desifrovat hesla.

Chyba se tyka verze OpenSSL 1.0.1 - 1.0.1f a je opravena az od verze 1.0.1g

e OpenSSL 1.0.1 through 1.0.1f (inclusive) are vulnerable
e OpenSSL 1.0.1g is NOT vulnerable

e OpenSSL 1.0.0 branch is NOT vulnerable

e OpenSSL 0.9.8 branch is NOT vulnerable

(]

Tyto verze OS jsou chybou dotceni:

e Debian Wheezy (stable), OpenSSL 1.0.1e-2+deb7u4 (opravuje balik 1.0.1e-2+deb7u7)
e Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11

e Cent0S 6.5, OpenSSL 1.0.1e-15 (opravuje balik 1.0.1e-16)

Fedora 18, OpenSSL 1.0.1e-4

OpenBSD 5.3 (OpenSSL 1.0.1¢c 10 May 2012) and 5.4 (OpenSSL 1.0.1c 10 May 2012)
FreeBSD 10.0 - OpenSSL 1.0.1e 11 Feb 2013

NetBSD 5.0.2 (OpenSSL 1.0.1e)

e OpenSUSE 12.2 (OpenSSL 1.0.1¢)

Je nutné o nejdrive provést aktualizaci uvedenych systému a po provedené aktualizaci je
nutno provést regenerovani véech SSL certifikatii na serveru a zméne hesel v aplikacich,
které SSL pripojeni pouzivaji !!

Starsi verze OS jsou bezchybne:

e Debian Squeeze (oldstable), OpenSSL 0.9.80-4squeezel4d

SUSE Linux Enterprise Server

FreeBSD 8.4 - OpenSSL 0.9.8y 5 Feb 2013

FreeBSD 9.2 - OpenSSL 0.9.8y 5 Feb 2013

FreeBSD 10.0p1 - OpenSSL 1.0.1g (At 8 Apr 18:27:46 2014 UTC)
FreeBSD Ports - OpenSSL 1.0.1g (At 7 Apr 21:46:40 2014 UTC)

Podrobnosti o celé problematice je mozné najit zde - http://heartbleed.com/
Dalsi zajimavé informace:

e http://blog.nic.cz/2014/04/14/jak-heartbleed-poukazal-na-slabiny-certifikacnich-autorit/

e http://www.root.cz/clanky/heartbleed-bug-vazna-zranitelnost-v-openssl/#ic=kolotoc-header&icc
=heartbleed-bug-vazna-zranitelnost-v-openssl

e http://blog.existentialize.com/diagnosis-of-the-openssl-heartbleed-bug.html
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