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Postovni servery

Pro nastaveni poStovniho klienta (IMAP, SMTP a pripadné POP3) pouzivejte vzdy jen adresu postovniho
serveru v nasledujicim tvaru!!! (kazdou tecku nahradite dvemi pomlickami a pripojite .mx.spoje.net)

vasedomena--cz.mx.spoje.net pro maily na domene vasedomena.cz

Zamezite tak potfebé ménit nastaveni vasich koncovych stanic a zafizeni pfi zméné tarifu, nebo
pripadnych technickych zménach v budoucnu.

e Server pfichozi a odchozi poSty: vasedomena--cz.mx.spoje.net

e Webmail: https://vasedomena--cz.mx.spoje.net

e Nastaveni mailboxu:
.‘ https://vasedomena--cz.mx.spoje.net/postfixadmin/users
7 e PrihlaSovaci Udaje: cela e-mailova adresa a heslo, které jste zadali pfi

vytvoreni postovni schranky
e Maximalni velikost pfilohy u webmailu: 15 MB
e Maximalni velikost pfilohy pres SMTP (postovni klient): 35 MB

e Administrace postovnich schranek: https://vasedomena--cz.mx.spoje.net/postfixadmin -

Prihlasovaci Udaje od nas dostanete vygenerované pfi zfizeni sluzby.
Zabezpeceni postovnich sluzeb

Na kazdém postovnim serveru jsou k dispozici sluzby IMAP, POP3, SMTP a WebMail.

Podporujeme technologie zabezpeceni @ TLS a @ STARTLS. Ovsem proprietarni technologii % SPA je
nutné v klientském SW naopak zakazat.

@ V soucasné dobé podporujeme pouze silné sifry a verzi protokolu TLS v. 1.1 a
TLS v. 1.2.

Protokol TLS je nastupcem starého protokolu SSL v. 3 a SSL v. 2, ktery je zastaraly a jiz neni
bezpelny. Podpora vsech predchddcl protokolu TLS oznacované jako SSL v. 2 a 3 byla na nasich
serverech ukoncena. Pokud pouzivate poStovni klienty nebo operacni systém, jehoz datum vyroby je
pred rokem 2010 nemusi na takovych zafizeni fungovat pfipojeni na nase postovni servery korektné.
DUrazné proto doporucujeme proto aktualizovat.

Sluzby na postovnim serveru a rozdil mezi nimi

POZOR: V postovnich klientech typ Sifrovani SSL a TLS zpravidla neoznacuje vySe uvedeny
protokol, ale pouze zpusob pfipojeni k serveru a pouzité porty !
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IMAP

(pfijem posty)

Tento protokol umoznuje on-line praci s postovnimi slozkami. Veskeré zpravy jsou fyzicky ulozeny na
nasem serveru a do postovniho klienta se stahuji pouze hlavicky zprav. Celad zprava se stahne az v
okamziku, kdy zpravu v poStovnim klientu otevrete. VeSkera prace s postovni schrankou (jako napf.
hledani, tfidéni zprav do sloZzek apod.) potom probiha on-line, tedy vSechny zmény se projevi
okamzite.

Tento protokol je vhodny v pfipadé, kdy pouZivate pro pristup do posty vice pocita¢l najednou nebo
pristupujete obc¢as do postovni schranky pres webmail a chcete mit na vSsech mistech dostupnou
veskerou svou postu. Zaroven je posta, uloZzena na nasich serverech denné zalohovana.

Pokud si nejste jisti, dejte prednost protokolu IMAP pred protokolem POP3.

Nastaveni protokolu

Imap protokol je na nasich serverech dostupny pouze v Sifrované varianté na portu 993 (v
postovnich klientech je nutno vybrat SSL)

POP3

(pfijem posty)

Jedna se o protokol, umoznujici pouze stahnout zpravy z Ulozného prostoru na serveru do Vaseho
klienta. Ve vychozim nastaveni postovniho klienta se u POPu stazené zpravy na serveru mazou, takze
tento protokol neni vhodny pro pripad, kdy chcete k posté pristupovat z vice pocitacl nebo pres
webmail. Pokud se rozhodnete pro protokol POP, méjte na paméti, ze jedina kopie postovnich zprav
bude na Vasem lokalnim pocitaci a proto je potfeba provadét zalohovani Vaseho postovniho klienta.

Tento protokol je vhodny také pro pripad, kdy si tfidéni posty do mailbox{ chcete provadét sami napr.
na svém firemnim nebo domacim serveru.

Nastaveni protokolu

Pop protokol je na naSich serverech dostupny pouze v Sifrované varianté na portu 995 (v
postovnich klientech je nutno vybrat SSL)

SMTP

(odesilani posty)

Pro odesilani poSty doporucujeme pouzivat Sifrovanou verzi protokolu SMTP. na vybér jsou dvé
varianty
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e smtp - port 465 (vynucené Sifrovani) - (v postovnich klientech je nutno vybrat SSL)
 submission - port 587 (volitelné Sifrovani) - (v postovnich klientech je nutno vybrat TLS)

Je mozné také pouzivat standardni port 25 s podporou TLS, ale toto nastaveni nemusi byt funk¢ni u
nékterych poskytovatell internetového pripojeni (ISP) z dlvodu blokace odchoziho portu 25, ktefi se
takto brani proti nechténému rozesilani spami z nezabezpecenych pocitacd.

WebMail

(odesilani a prijem posty)

Sluzbu webmail mdzete vyuzit pro pristup do vasich postovnich schranek napfr. v pripadé, kdy nemate
k dispozici svlj pocita¢ s nastavenych postovnim klientem a potrebujete pracovat s postou.

SluZzbu webmail spustite zadanim adresy postovniho serveru do Vaseho prohlizeCe webovych stranek.

Doménové kose

Na nasich novych serverech jiz nepodporujeme takzvané "doménové kose". Slo o sluzbu, které
umoznovala zachytavat vsechny maily pfichozi na neexistujici adresy v dané doméné. Toho se
nejc¢astéji s vyhodou vyuZiva, aby se predeslo ztratam maill pfi ruseni stavajicich mailboxd. Nicméné
pri této konfiguraci pak server pfijima a uklada i velké mnozstvi nezadouci poSty a dochazi k jeho
zbyteCnému pretézovani. Tyto koSe drive automaticky méli ¢asto i zakaznici, ktefi si je nevyzadali.
Proto se nam tato moznost pfilis neosvedcila a pfi prechodu na novéjsi servery budou doménové kose
zrusSeny. Pokud je skutecné potrebujete, je mozné problém resit individualné.

Jako alternativni reseni také nabizime moznost si nastavit témér neomezeny pocet
presmérovani a tak zrusené mailboxy prfesmérovat do libovolného jiného mailboxu, ktery tak Glohu
doménového koSe prevezme. Tato pfesmérovani si stejné jako mailboxy mohou klienti nastavit sami
pres webové rozhrani, nebo o to pozadat nads helpdesk.

Vérime, ze toto rozhodnuti pozitivné ovlivni kvalitu nasich sluzeb.

Poznamka na zaver

e server jetset.arachne.cz jiz byl kompletne zrusen.

e pro server webspace.arachne.cz nyni plati
o prihlasovani pres login jmeno@vasedomena.cz a puvodni heslo
o mailserver nastavte na vasedomena--cz.mx.spoje.net
o (tedy stejne jako na novych serverech)
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Servery dle webhostingového tarifu

» Webspace = iris.spoje.net
e Jetset = mail.spoje.net

SPF

 V pfipadé, ze mate doménu v nasi spraveé, nemusite se o nic starat. SPF zdznam byl nastaven

automaticky.
e Pokud se Vam o doménu stara nékdo jiny a u nds mate pouze hosting, je potfeba pozadat
spravce vasi domény o pridani nasledujiciho zaznamu do DNS ve vasi doméné:

TXT "v=spfl include: spf.spoje.net ~all"
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