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OpenVZ a Firewall

Defaultni konfigurace OpenVZ je ponékud restriktivni k provozovana stavového firewallu v
kontejnerech, proto je potfeba provést nasledujici Upravu nastaveni:

V souboru /etc/vz/conf/CTID.conf vyhledame polozku NETFILTER a upravime ji takto
NETFILTER="full"

Pokud tam volba jesté neni, tak ji pfidame. Ve vychozim stavu byva zakazan stavovy firewall.

Ve starsich verzich OpenVZ bylo nutné jesté nastavit, jaké moduly firewallu mdze kontejner vyuzivat:
Do souboru /etc/vz/vz.conf priddame nasledujici fadky

Jetc/vz/vz.conf

## IPv4 iptables kernel modules to be enabled in CTs by default
IPTABLES="ipt REJECT ipt tos ipt TOS ipt LOG ipt limit ipt multiport
iptable filter iptable mangle ipt TCPMSS ipt tcpmss ipt ttl ipt length
ipt state ip conntrack ftp ip conntrack ipt comment"

## IPv4 iptables kernel modules to be loaded by init.d/vz script
IPTABLES MODULES="$IPTABLES"

## Enable IPv6
IPV6="yes"

## IPv6 ip6tables kernel modules
IP6TABLES="1ip6 tables ip6table filter ip6table mangle ip6t REJECT
ip6t LOG nf conntrack ipv6"

Uvedené nastaveni je globalni pro vdechny VPS. Pokud z néjakého dlvodu chceme firewall povolit jen
pro nékteré kontejnery, pfiddme do prislusného conf souboru virtualu radky IPTABLES a IP6TABLES

\, ‘) Aby to fungovalo, je potreba uvedené moduly nacist jesté pred startem kontejner( !

V Centosu se provadi natazeni vsech potrebnych modull pridanim popt. editaci radku v téchto
konfiguracnich souborech:

/etc/sysconfig/iptables-config
IPTABLES MODULES="ip tables ipt REJECT ipt tos ipt limit ipt multiport
iptable filter iptable mangle ipt TCPMSS ipt tcpmss ipt ttl ipt length
ipt LOG ipt state ipt TOS ip conntrack ftp ip_conntrack ipt comment"

/etc/sysconfig/ipbtables-config
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IP6TABLES MODULES="ip6 tables ip6table filter ip6table mangle
ip6t REJECT ip6t LOG nf conntrack ipv6"

V Debianu bude potfeba provést obdobny krok pomoci /etc/modules

/etc/modules

xt comment

xt DSCP

ipt LOG

nf nat

ip6t REJECT
ip6table mangle
ipbtable filter
ip6 tables

xt length

xt hl

xt_tcpmss

xt TCPMSS
iptable _mangle
iptable filter
xt multiport

xt limit

xt dscp

ipt REJECT

ip tables

nf conntrack ipv6
nf defrag ipv6
xt state

nf conntrack ipv4
nf conntrack

nf defrag ipvé4

Na zavér povolte ipcontrack v openvz, jinak nebude spravné fungovat firewall:

/etc/modprobe.d/openvz.conf

options nf conntrack ip conntrack disable ve0-0

Pozndmka: pokud vam po néjakém upgradu kernelu prestane fungovat spravné firewall na
hostitelském stroji (klasicky se projevuje tak, Ze dropuje vsechny pfichozi pakety), nastavte tuto volbu
také i kdyz firewall v kontejnerech nepotrebujete.

Nyni provedte restart stroje a firewall je pfipraven k pouzivani
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