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DLL Injection - rychly a spinavy uvod

Zrovna jsem si hral s tsocks a torify a tak mé napadlo "jak to asi funguje?". Védél jsem, Ze to néjak
zradné podstréi programu upravenou funkci misto jiné. Tak jsem si fekl, ze se tomu podivam na
zoubek... Po 5 min jsem mél kupodivu velice snadny postup, jak to celé provést - i kdyzZ tfeba ne pfilis
Cisté...

Cely trik spocCiva v nastaveni proménné prostredi LD_PRELOAD na cestu ke knihovné, ktera obsahuje
funkce se stejnym prototypem (nazev, typ navratové hodnoty, typy argumentd), jako funkce, které
chceme nahradit. To zajisti prikaz

export LD PRELOAD="/cesta/ke/knihovne";

Od této chvile bude dynamicky linker, ktery je soucasti jadra linuxu (nebo resp jde o knihovnu, ktera
se jmenuje 1d-1linux.so nebo 1d. so a je linkovana do vSech program(, aby potom umoznila
linkovani dalSich knihoven...) zpfistupfiovat kéd nasi knihovny kazdému programu, ktery bude v
tomto prostredi spustén a funkce z ni budou uprednostnény pred funkcemi z ostatnich knihoven...

A nyni prakticka ukazka:
Mam zdrojovy soubor victim.c, kterému budu podstrkovat "zlou" knihovnu:
victim.c

#include <stdio.h>

int main
puts("this text is output”

Zkompiluji ho jako béznou binarku:
[harvie@harvie-ntb shared]$ gcc -o victim victim.c
Dale mam zdrojovy soubor podvodné knihovny test.c:
test.c
#include <stdio.h>

int puts(const char *text
printf("puts(\"%s\");\n", text

Povsimnéte si, ze v prikladu jsem vytvoril dvojce funkce puts(), coz je nejjednodussi funkce, ktera
umoziuje vypsani textu na monitor. Moje verze ale kromé vypsani zadaného textu jeSté navic
vypisuje informaci, Ze se jedna o funkci puts() tim, Ze okolo textu vypiSe zavorky a svoje jméno, jak
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uvidite ve vypisu dole.

DalSim problémem je, ze nemohu k vypsani textu jiz pouzit funkci puts(), protoze jsem ji vlastneé
znesSkodnil. J& jsem proto pro vypis textu pouzil trochu odliSnou funkci printf(), kterd ma vice
moznosti, ale zvladne to samé jako puts(). Také by bylo mozné nékde uchovat pointer na pravou
funkci puts() a potom ji pomoci néj z podvrzené funkce zavolat. Jinym asi ¢astéjsim reSenim je funkci
napsat znovu pomoci jiného kddu, to ovsem necham na vas. Funkce samozrejmé plvodni ¢innost
vlbec vykonavat nemusi a miZe treba jen uzivateli oznamit "program XY se pravé pokusil precist
/etc/shadow", atd...

Tento soubor zkompiluji jako sdilenou (dynamicky linkovanou) knihovnu (parametr -shared):
[harvie@harvie-ntb shared]$ gcc -shared -fPIC test.c -o test.so

pozn.: pfi mém testu injektdz fungovala i bez parametru -fPIC, ktery ma zajistit, Ze kod pljde spustit
nezavisle na umisténi v paméti, ale bézné se doporucuje parametr pouzit u vsech sdilenych knihoven.

A tady jiz mUZete vidét, jak to celé funguje:

[harvie@harvie-ntb shared]$ export LD PRELOAD=""
[harvie@harvie-ntb shared]$ ./victim

this text is output

[harvie@harvie-ntb shared]$ export LD PRELOAD="./test.so"
[harvie@harvie-ntb shared]$ ./victim

puts("this text is output");

Asi ani nemusim fikat, Ze davat do LD_PRELOAD relativni cestu je prasarna nejvyssiho kalibru, ale
funguje to. ;0) Kazdopadné pro seridzni pouziti je lepsi zadat cestu celou. Pokud potrebujete
preloadnout vic knihoven, oddélte je mezerami (to se stalo napriklad, kdyz jsem testoval spusténi
programu s torify a aoss wraperama najednou...)

Také by pro upresnéni bylo dobré zminit, Ze funkce, které jsou pfimo zakompilované do programu
nelze pomoci DLL Injektaze ovlivnit. Pokud tedy v souboru victim.c vytvorime jesté jednu funkci
puts(), tak "prepiSe/prebije" tu standartni i preloadnutou.

V mém jednoduchém prikladu jsem dosahl toho, ze mohu napfiklad pro ladici Ucely zjistit, kdy
libovolny zvoleny program pouziva funkci puts(). To je samozfejmé jen drobna demonstrace toho, co
se s DLL injekcemi da skutecné délat. Nebudu tu nijak rozebirat, k jakym druhlm kladné ¢i zaporné
Cinnosti toto Ize pouzit, protoze to zalezi jen na vasi fantazii.

vvvvv

je celkem vycerpavajici.
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