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VLAN - Virtual LAN

VLAN si Ize predstavit jako virtudlni linky po existujicich fyzickych linkach
Po jedné fyzické lince je mozné teoreticky provozovat az 4094 virtualnich linek, jsme pouze omezeni
fyzickou kapacitou linky

vvvvv

- Na kazdém portu switche mdze byt pouze 1

- Na klientskem zarizeni neni potreba provadet zadna nastaveni, pokud je
pripojen do portu s netagovanou vlanou

netagovana vlana|- Pokud prichozi paket neni oznaCen tagem, defaultné spada vzdy do vlany,
kterd je na portu nastavena jako netagovana

- Netagovana vlan musi byt zaroven zadana ve switchi v polozce PVID, aby
switch vedel, do ktere vlan ma zaradit neoznacene pakety na portu

- Na kazdém portu switche mdze byt vice tagovanych vlan, dokonce je mozné
kombinovat s jednou netagovanou vianou

- Kazdy paket je oznacen znackou (tagem), aby switch vedel o jeho prislusnosti
ke konkretni vlane

- Kazde zarizeni, ktere ma pracovat s tagovanou vlanou nejprve musi sve pakety
oznacit znackou, do ktere vlany pakety maji byt zarazeny, jinak je switch v
zavislosti na nastaveni portu bud zaradi do netagovane vlanmy, nebo paket
zahodi

tagovana vlana

Kazdou VLANu oznacujeme cislem. Z ddivodu kompatibility se vSéemi prvky nelze pouZivat libovolné
vsechna Cisla, kterd mame k dispozici:

Podporovana cisla VLAN

VLAN Vyznam
0 nepouziva se
1 vychozi VLAN; defaultné vSechny porty; nelze smazat ani menit

2-4092 volne k dispozici

Na nekterych switchich jsou tyto vlany rezervovany pro zvlastni pouZziti napr. pro
stackovani apod. proto je nebudeme pouzivat.

4093-4094

Nastaveni portu na switchi

Pri nastaveni VLANu na port switche rozezndvame 3 druhy nastaveni portu:

nastaveni portuvyznam

- Na portu je pouze 1 netagovana VLAN

- Nelze pouzivat vice vlan, vsechny pakety jsou zarazeny do vlany, nastavene na
ACCESS portu

- Pouziva se napr. na portech k ubinam, k zakaznikum apod.

- PVID portu musime nastavit na cislo netagovane vlany
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- Na portu je povolena ! 1 netagovana VLAN a libovolny pocet tagovanych VLAN

- Ktera VLAN je na portu tagovana a ktera netagovana je potreba specifikovat v
dalsim nastaveni switche

GENERAL - Pouziva se napr. na portech, kam je zapojen router - management sit je vetsinou
netagovana a ostatni linky pak tagovany

- PVID musime nastavit na cislo netagovane vlany

- Nekdy muze byt tato moznost take oznacena jako HYBRID

- Na portu jsou povoleny pouze tagovane vlany

- Pakety, ktere na port dorazi a nejsou opatreny spravnou znackou jsou zahozeny
- Pouziva se napr. na propojeni switchu ruznych siti apod.

- Nastaveni PVID se v tomto pripade ignoruje

TRUNK

Poznamka: nékteré switche toto rozdéleni nerespektuji a umoZnuji pouze nastavit, jestli je VLAN
tagovana nebo netagovana. Pokud chceme na portech akceptovat pouze tagovane viany - tj. pouzivat
TRUNK - je nutné ve switchi hledat volbu odpovidajici volbu (napr. untag frame = drop atd.)

Pravidla pro pridelovani VLAN

* V rdmci jednoho routeru a routerl, kam vedou pfipojené linky MUSI byt &islo vlan unikatni.

* Stejné ¢&islo vlan MUSI byt stejné na obou stranach spoje (napf. u bezdratovych linek apod.)

e Pokud na portu nastavujeme netagovanou vlan, je nutné zaroven specifikovat i PVID - uvadime
stejné Cislo, jako je Cislo zamyslené netagované vian - PVID fika switchi, Ze vSechny pakety,
které na néj prijdou bez znacky oznaci automaticky znackou vlany, uvedené v PVID. Pokud
zapomenete nastavit PVID na portu, nebude netagovana vlan na portu fungovat

e Defaultné nechavam VLAN 1 jako management vlan a tudiz na nékterych portech najdete stale
defaultni 1 jako netagovanou. Veskery ostatni provoz je presunut do jinych VLANu.

* Dejte pozor, aby jste sit pri nastaveni vlanu nekde spatne nezakruhovali. VLANy se chovaji
stejne, jako kdyz zapojujete fyzicke kabely, takze pokud s vlanem udelate neco podobneho jako
ze propojite dva switche dvema fyzickyma kabelama, dojde ke stejnemu pruseru !!

¢ Pokud vlanu na daném portu jiz nepotrebujete, napr. tim ze se linka zrusila nebo
nekam presunula, tak zruste nastaveni na switchi, pripadne zruste celou vlani na
routeru.

¢ Nastaveni dokumentujte

¢ VLAN musite nastavit na kazdém switchi po cesté mezi routerem a switchem, kam je
zarizeni zapojeno. Nekdé to mohou byt mi dalsSi 2 switche po cesté

e V kazde vlane muze byt libovolny pocet portu, na kterych lze kombinovat
nastaveni (na nekterych portech muze byt vlana tagovana, na nekterych muze
byt netagovana popr. muze byt na vsech portech pouze tagovana)

* Nektere switche vyzaduji minimalne 2 porty ve vlane

Debian - Routery

Pridani nové vlany na Debianu je velmi jednoduché. Potfebujeme k tomu akorat zavedeny modulu
8021q - na routerech uz vsude je.
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Nasledné editujeme /etc/network/interface

Jetc/network/interface

# nova linka

auto vlanl045

iface vlanl045 inet static
address 10.11.30.49
netmask 255.255.255.248
vlan raw device eth@

¢ vlan1045 = uvedene cislo vlany, ktere si zvolime a ktere budeme potom nastavovat na switchi.
Cislo v debianu uvedeme slovem vian

 vlan_raw_device = zde uvedeme fyzicky interface, na kterem bude tento vlan nastaven jako
tagovany

e Zapnuti interface ifup vlanl1045

e Vypnuti interface ifdown vlanl045

V linuxu nastavujeme jen tagované vlany, protoze netagované je automaticky vSechno co pfijde na
sitovku bez znacek.

pomoci prikazu IFUP

@ » Nové pfipraveny interface zapneme nasledné po ulozeni konfigura¢niho souboru
¢ NIKDY nepouzivame /etc/init.d/networking restart !!!

Switche
Tady ukazu nastaveni v nékolika druzich switch

Stara verze TP-LINK

VLAN Mode:
VLA Disable
Port VLAN (Port-based VLAI)
e Tag VLAN (802.10 Tag VLAN)
MTU VLAN

1. Nejprve zapneme tagovaci protokol (pokud to jeste neni)
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Tag VLAN Global Setting

Port EVID Untag Frame  Part BVID Untag Frame

1 Pass ¥ 2 Pass ¥
3 Pass ¥ 4 Pasz ¥
5 Pass ¥ 6 Pasz ¥
7 Pass ¥ 8 Pasz ¥
g Pasz ¥ 10 Pasz ¥
11 Pasz ¥ 12 Pasz ¥
13 Pasz ¥ 14 Pasz ¥

2. Nastavime PVID popr. zakazeme netagovane pakety na prislusnem portu

» PVID musi obsahovat cislo vlany, ktere na portu zamyslime pouzivat jako netagovanou
e UNTAG FRAME = nastavime na DROP, pokud chceme ignorovat netagovane pakety a PVID na
uvedenem portu

VLAN: g « VLANID 1 - 4004): | 1045

Port IMember Egress Frame

1 I CropTag ¥
2 [ DropTag ¥
3 ] DropTag ¥ T
4 I CropTag ¥
= I CropTag ¥
& I CropTag ¥
7 ] DropTag ¥ I
8 [ DropTag ¥ 1
9 I CropTag ¥
10 |+ DropTag ¥
11 I DropTag ¥
12 I DropTag ¥
13 I DropTag ¥
14 I DropTag ¥
15 v
16 I DropTag ¥
SFF1 |«  AddTag ¥
SFPZ " v
T1 e v
T2 e v
T3 e v
T4 e v
All Ports o5 r
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3. Nastavime zaskrtnutim, které porty maji byt clenem konkrétni vlany

e DROP TAG = na uvedenem portu bude vlan defaultni tj. netagovana = nesmime zapomenout
nastavit jeste PVID
e ADD TAG = na uvedenem portu bude vlan jako tagovana

JetStream

V nove verzi TP-Linku je nastaveni jednodussi

VLAM Config Fort Config

WLAM Port Config

Select Fort Link Type PYID
ACCESS

1 GEMERAL 2
2 GERERAL 77l
3 GEMERAL 771
4 ACCESS 771
5 ACCESS 771
B ACCESS 771
7 GERERAL 771
8 ACCESS 77l
g ACCESS 771
10 ACCESS 77l

1. Zde nastavujeme port. ACCES ; GENERAL ; TRUNK - viz. tabulka vyse. PVID musime nastavit jen v
pripade, ze zvolime ACCESS nebo GENERAL
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WLAR Config Part Config

WLARM Infa.
WLAR ID: 77l (2-4094)
Description: pub-net (16 characters maximum)

VLAMN Members

Fort
Select FPart Link Type Egress Bule
i 1 GEMERAL TAG T
i 2 GEMERAL UMNTAG »
i 3 GEMERAL UMNTAG »
i 4 ACCESS UNTAG
o 5 ACCESS UMTAG
i B ACCESS UNTAG
i 7 GEMERAL UMNTAG *
v 8 ACCESS UMTAG
i a ACCESS UNTAG
i 10 ACCESS UNTAG
o 11 ACCESS UMTAG
i 12 ACCESS UNTAG
i 13 ACCESS UMNTAG

2. Zakrtnutim nastavujeme clenstvi portu v jednotlivych vlan. Pokud je port nastaven jako GENERAL,
pak je mozne vybrat, jestli uvedena vlana bude na portu tagovana nebo netagovana.

Mikrotik

V mikrotiku vytvarime tagovany vlan tak, ze zalozime novy interface typu VLAN
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VLAN - Virtual LAN

Inkerface Lisk

Interface |Ethernet | EalP Tunnel | IP Tunnel | GRE Tunnel | WLARN | YRRF | Bonding | LTE |

ell=] [k =] [

|Name 4 |T~;.f|:ue |L2 MTU |Tx |R:< |Tx Pac... |Rx Pac...|T=C
R 4tbridge-aps-jih - Bridge 1516 0 bps 0bps n 0
R 4tbridge-apS-se... EBridge 1516 0 bps 0 bps 1] i}
R +tbridge-linkHa... Eridge 1516 0 bps 0 bps n 0
R 4tbridgel Bridge 1520 114.1 kbps 235.2 kbps a7 3G
R rvlanss3 YLAN 1516 Z21.7 kbps 2244 kbps 28 25
R 4ivlan99s YLAMN 1516 0 bps 0 bps n n
R Grvlanloll YLAR 1514 0 bps 0 bps 1] n
R ##etherl Etherne ' kb b
#jpether? STy | Mew Inkerface =] E3
dipethers Etherry :
% | dwlanl wirele] | @eneral | Traffic | o
R j“{ﬁ;ﬁ;ﬂi irele Mame: |'-.=Ian1EI45 | Cancel
w | dland Wir el Twpe: |'u'LF'.N | apply
i1i @pS-jih | |
R dwland Wirele MTL: | 1300 Disable
14 items Lz MTL: | |
| Cornrmenkt

MAC Address: |

Copy

ARP: |ena|:||e-:|

Remove

YLAN ID: | 1045 |

Taorch

Ja0aaEe

Inkerface: | wianl

[ ] Use Service Tag

|ena|:||eu:| | |

1. klikneme na interface > + > VLAN

. hame - libovolny nazev = doporucuju pouzivat stejna oznaceni jako na debianu

3. VLAN ID - cislo vlanu, ktere potom musim dodrzet na switchi a musi byt v ramci switche i
routeru unikatni - viz. predchozi pravidla

4. Interface - zvolim interface, kde se ma vlan pouzivat. Pokud mame na mikrotiku fyzické porty v
bridgi, musime vlan vytvorit az na bridgeujicim interface !!

N

Stejné nastaveni Ize provést take pomoci terminalu

'admincaltair2] > interface vlan add name=vlanl045 vlan-id=1045
interface=bridgel

'admincaltair2| > interface vlan print

Flags: X - disabled, R - running, S - slave

# NAME
MTU ARP VLAN-ID INTERFACE
O R v1lan995

1500 enabled 995 bridgel
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R vlan993

enabled bridgel
R vlanloll

enabled bridgel
R vlanl045

enabled bridgel

admincaltair?2

GVRP / MVRP

MVRP je novejsi alternativa GVRP, je to prakticky to samy. Lisi se hlavne tim, ze GVRP bezi nad
protokolem GARP, zatim co MVRP bezi nad protokolem MRP. Starsi switche asi umi jen GVRP.

GMRP/MMRP je neco jako GVRP/MVRP, ale misto vlanu se tim prihlasujou multicastovy skupiny. S
VLANama to nesouvisi a zminuju to tu jen pro uplnost.

GVRP je protokol, kterej umoznuje automaticky protahovani vlanu pres switche, ktere to umi a porty
na kterych je to povoleny (je to potreba povolit jak globalne, tak na jednotlivejch portech). Pokud
mam propojene dva switche pres TRUNK, ktery ma na obou stranach povolene GVRP a na nejaky dalsi
port pridam VLAN, tak switch zacne pres GVRP porty anoncovat, ze tam ten VLAN je a ostatni switche
mu ho do toho TRUNKu poslou. Na koncovych portech tedy VLANy musi byt pridany staticky, do
trunku po ceste se pridaji dynamicky. Nevim jak u ostatnich vyrobcu, ale na TP-Linku se mi nepodarilo
zapnout GVRP na portu v rezimu GENERAL. Musi byt TRUNK.

V TP-Linku, Huaweii (a asi i dalsich) muze mit kazdy port se zapnutym GVRP 3 rezimy:

¢ Normal - Vsechny staticke VLANy se propaguji a zaroven se pridavaji a ubiraji dynamicke
VLANy

* Fixed - Pouze se propaguiji staticke VLANy nakonfigurovane na tomto switchi (takze "readonly")

e Forbidden - Nic se dynamicky nekonfiguruje ani nepropaguje. S vyjimkou propagace VLAN 1
(defaultniho vlanu)

Pokud mam TRUNK port s povolenym GVRP a pripojim k nemu Linux, tak si muzu na sitovce nahodit
VLAN a nasledujicim zpusobem ho zacit anoncovat do switche pres GVRP:

Zkontroluju podporu v kernelu

# grep -1 vrp /boot/config-*
boot/config-4.9.0-5- -pae:CONFIG VLAN 8021Q GVRP=y
boot/config-4.9.0-5- -pae:CONFIG VLAN 8021Q MVRP=y

vconfig add eth0
ip link eth0.220 type vlan gvrp on mvrp on loose binding on

Pripadne muzu GVRP zapnout rovnou pri vytvareni vlanu:

ip link add link eth0 eth0.103 type vlan id gvrp on mvrp on
loose binding on
ip link eth0.103 up
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Taky existuje nejaky GVRP klient demon gvrpcd, ktery udajne naopak nasloucha GVRP oznamenim a
zjistuje tak, jaky vlany anoncujou sousedi, aby je mohl u sebe zakladat. Prijde mi, ze v README se
pise pravej opak. Ale nevim presne, jeste jsem to nenastudoval:

e http://zagrodzki.net/~sebek/gvrpcd/

Pokud chci debugovat GVRP traffic, tak si ho muzu vyfiltrovat pomoci tcpdumpu. tcpdump na to nema
zvlast filtr, ale GVRP vzdy pouziva specialni vyhrazenou MAC adresu 01:80:¢2:00:00:21, takze to Ize
filtrovat podle ni:

tcpdump -i ethO® ether dst 01:80:c2:00:00: #GVRP i MVRP
tcpdump -i eth® ether proto Ox88F5 #Jen pro Ethernet II ramce (=Asi jen
MVRP)

Podporovane switche(?):

e TP-Link JetStream
e Brocade

e Cisco

e Ubiquiti

o Allied Telesis

e HP

Zdroje:

e http://confluence.wartungsfenster.de/display/Adminspace/Linux+GVRP+usage
e http://wh.cs.vsb.cz/sps/images/c/c5/STP-Linux.pdf
e http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.137.1189&rep=repl&type=pdf
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