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nf conntrack - nastaveni conntracku na linux
routeru

Conntrack se na routeru pouziva pri zapnuti stavového firewallu nebo pfi nastaveni NATu. Pfi natovani
vétsiho postu IP adres neni ¢asto defaultni nastaveni conntracku dostate¢né a proto je potfeba ho
upravit. V krajnim pripadé jste na neoptimalni nastaveni dokonce upozornéni hlaskou

nf conntrack: table full, dropping packet v syslogu.

Optimalizaci provadime zménou hodnot parametrli nf_conntrack_max a conntrack hashsize
reprezentovanou parametrem nf_conntrack_buckets*. Aktualni hodnoty ziskate pomoci
pFikazi: <code> $ cat /proc/sys/net/netfilter/nf_conntrack_max 65536 $ cat
/proc/sys/net/netfilter/nf_conntrack buckets 16384 </code> Hodnotu nf_conntrack_max je
vhodné nastavit podle velikosti dostupné operacni paméti. nejprve zjistime velikost
jednoho zaznamu v conntrack tabulce: <code> cat /proc/slabinfo slabinfo - version: 2.1 #
name <active_objs> <num_objs> <objsize> <objperslab> <pagesperslab> : tunables
<limit> <batchcount> <sharedfactor> : slabdata <active_slabs> <num_slabs>
<sharedavail> ... ... nf_conntrack 3 0 0 240 17 1 : tunables 120 60 8 : slabdata 0 0 0
nf_conntrack_2 0 0 240 17 1 : tunables 120 60 8 : slabdata 0 0 0 nf_conntrack_1 0 0 240 17
1: tunables 120 60 8 : slabdata 0 0 0 nf_conntrack_expect 0 0 184 22 1 : tunables 120 60 8
: slabdata 0 0 0 </code> Hodnota 240 je v mém pripadé hodnota jednoho zaznamu v
tabulce conntrack. Dejme tomu, Ze muj router ma 2GB RAM, pak pro conntrack tabulku
pouziju max. 1GB RAM. Pouziju vzorec velikost RAM v bytech / 240 = nf_conntrack_max**
(1073741824 / 240 = 4473924,26667) tj. 4473924. Hashsize se potom vypocita jako
nf_conntrack_max / 8 tj. 4473924 / 8 = 559240

Nastaveni novych parametr( pro nf_conntrack

/etc/sysctl.conf

#ipconntrack
net.ipv4.netfilter.ip conntrack max=4473924
net.ipv4.netfilter.ip conntrack tcp timeout established=7200

/etc/modprobe.d/nf_conntrack.conf

options nf conntrack hashsize=559240

oboji je mozné zménit za chodu bez restartu

echo 559240 > /sys/module/nf conntrack/parameters/hashsize
sysctl -p
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Pokud na routeru mam pouze stavovy firewall

V takovém pfipadé je mozné conntrack Uplné vypnout, zvlast pokud mam firewall jen na INPUT Do
skriptu pro firewall, volany pres iptables-restore priddme ndasledujici radky

*raw

:PREROUTING ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A PREROUTING -d 1.2.3.4/32 -j ACCEPT
-A PREROUTING -d 5.6.7.8/32 -j ACCEPT
-A PREROUTING -j CT --notrack

-A OUTPUT -s 1.2.3.4/32 -j ACCEPT

-A OUTPUT -s 5.6.7.8/32 -j ACCEPT

-A OUTPUT -j CT --notrack

COMMIT

Pravidla s IP adresou je potfeba vyjmenovat pro vSechny IP adresy na interfacech routeru.
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