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SSL certifikaty

Zde popisuji, jak ziskat, nainstalovat a pouzivat sluzby, zabezpecené pomoci SSL - @ cs:SSL. Pokud
mas problém s TLS a nevis proc, tak pouzij SSLLabs SSLTest!

CertBot

Priklad pro pouziti s apachem, s automatickym restartem sluzeb

V tomto pripade mame funkcni webserver, ktery serviruje overovaci retezce z webrootu /srv/http.
Pomoci renew-hook nastavime prikaz, ktery pokazde kdyz je vystaven nebo obnoven certifikat
restartuje sluzby, ktere ho vyuzivaji. Vyhoda je, ze sluzby jsou restartovany jen pokud certifikat
opravdu vyprsi a je obnoven.

certbot certonly --webroot --webroot-path /srv/http/ \
--renew-hook "systemctl restart apache2 postfix dovecot" \
--rsa-key-size \
-d harvie.cz -d www.harvie.cz -d blog.harvie.cz -d wiki.harvie.cz

U slozitejsich setupu apache s rewritama muze bejt dulezity presmerovat vsechny pozadavky na well
known:

On

#ACME letsencrypt well known
%{REQUEST URI} ~/.well-known/(.*)
.well-known/(.*) /srv/http/.well-known/$1 [L]

Priklad pro pouziti bez soucinnosti stavajiciho webserveru

V tomhle setupu neni potreba stavajici webserver. To se hodi pokud vubec neni nainstalovany, nebo
ho nelze nakonfigurovat aby serviroval overovaci retezce. Certbot si spusti vlastni integrovany
webserver. Jen je potreba pomoci pre-hook zastavit stavajici webserver (pokud na serveru bezi), aby
neblokoval HTTP(S) porty. A pomoci post-hook ho opet spustit, potom co certbot porty opet uvolni.
Sluzby ktere potrebuiji certifikat vyuzivat opet restartujeme pomoci renew-hook, aby si ho nacetly.

jednotek az desitek sekund (tj. po dobu probihajiciho overeni ze strany serveru

QE: Toto neni preferovana metoda, protoze zpusobuje vypadek webserveru v radu
letsencryptu).

certbot certonly --standalone \
--pre-hook "systemctl stop apache2" \
--post-hook "systemctl start apache2" \
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--renew-hook "systemctl restart apache2 postfix dovecot" \
--rsa-key-size \
-d harvie.cz -d www.harvie.cz -d blog.harvie.cz -d wiki.harvie.cz

Automaticka obnova certifikatu

Obnova certifikatu se provadi prikazem certbot renew, nicmene to neni potreba delat, ani davat do
cronu. Soucasti instalace certbotu totiz uz je soubor /etc/cron.d/certbot, ktery se o vse postara.
Jen je potreba mit spravne nastavene hooky, aby se korektne restartovaly sluzby a vzdy po obnoveni
nacetly novy certifikat. Hooky se zadavaji/upravuji pri prvotnim vytvareni certifikatu prikazem
certbot certonly .. (viz. vyse). Nastaveni hooku a dalsich parametru procesu obnovy certifikatu
Ize overit v souborech /etc/letsencrypt/renewal/*.conf

Instalace certbota

Debian wheezy/wheezy-Its

* je potreba pridat balicky z wheezy-backports. Dale je potfeba stahnout baliek "certbot 0.8",
ktery je funkéni ve wheezy - napf. odtud (pfiznam se, Ze jsem zapomnél kde presné jsem ho
stahnul, proto neuvadim zdroj)

apt-get install -t wheezy-backports augeas-lenses libaugeas0
apt-get install dialog
dpkg -i certbot 0.8.1 amd64.deb

Debian Jessie

* je potreba pridat baliCky z jessie-backports (ten jiz certbot obsahuje), ostatni by se mélo
nainstalovat pres zavislosti.

apt-get install -t jessie-backports certbot

Nastaveni Apache

Zpravidla se pouziva pro kazdou doménu, kterou chceme zabezpecit, zvlastni IP adresa. Od verze
Apache 2.2.12 a OpenSSL verze 0.9.8f je mozné vyuzivat jedinou IP adresu pro vice domén s rliznymi
SSL certifikaty tzv. SNI (Server Name Indication -
http://wiki.apache.org/httpd/NameBasedSSLVHostsWithSNI)

V Apachi je potreba povolit mod_ssl
a2enmod ssl

SSLStaplingCache shmcb:/tmp/stapling cache( )
<VirtualHost *: >
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on
#SSLProtocol all
#SSLCipherSuite HIGH:MEDIUM
#SSLCipherSuite "HIGH:'!aNULL:!MD5:!3DES:!CAMELLIA"

"HIGH"
on

SSLCompression off
SSLUseStapling on

/etc/letsencrypt/live/harvie.cz/fullchain.pem
/etc/letsencrypt/live/harvie.cz/privkey.pem

#0bsah sajty (spolecny pro HTTP i HTTPS):
/etc/apache2/site.conf
</VirtualHost>

Pouziti SNI

Pokud napr. nemame dostatek verejnych IP adres pro kazdou SSL doménu, miZzeme vyuzit SNI, tzn.
certifikaty se budou brat podle jména domény a vSechno pobézi s jednou IP adresou. Nevyhoda
tohoto reseni je, Ze starsi prohlizece nebo vétsina textovych klientd bude mit potize se zobrazenim.
Podrobnosti o SNI Ize ziskat na % cs:SNI

V soucasné dobé umi SNI pouze tyto prohlizece:

e Mozilla Firefox 2.0 nebo novéjsi

e Opera 8.0 nebo novéjsi (musi byt povolen protokol TLS)
e Internet Explorer 7 (Vista, ne XP) nebo novéjsi

e Google Chrome

e Safari 3.2.1 Mac OS X 10.5.6

Z hlediska SNI je nastaveni virtualhostu uplné stejné, jako v pfedchozim pripadé, akorat se na jednu IP
adresu na portu 443 binduje libovolny pocet virtuall s ruznym ServerName a svoji definici certifikatd.

POZOR: Pokud klient NEPODPORUJE SNI, pak mu Apache v uvedeném nastaveni
na portu 443 bude servirovat prvni virtualhost, ktery nacte v konfiguraci, proto
/1 doporucuji dat jako prvni virtualhost néjakou zakladni webovkou, pfistupnou pro
£.%_ vSechny. Pokud mate kazdy virtualhost ve vlastnim souboru, pak konfiguracni
soubor, ktery chcete servirovat klientdm bez SNI, pojmenujte tak, aby byl v
adresari sites-enabled jako prvni v poradi !

Courier IMAP / POP

Courier vyzaduje mit ulozené vSechny certifikaty spolu s klicem v jednom souboru. Pouzijeme tedy
nas vytvoreny soubor /etc/ssl/private/vasedomena.pem a viozime odkaz do pfislusnych
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konfiguraka:

V souboru imapd-ssl a pop3d-ssl najdete prislusnou volbu a upravime ji takto:

TLS CERTFILE=/etc/ssl/private/vasedomena.pem

TLS PROTOCOL="TLS1 1:TLS1"
TLS CIPHER LIST="TLSv1:!SSLv2:!SSLv3:HIGH:'LOW:!MEDIUM: 'EXP: !INULL@STRENGTH"

Postfix

Postfix sice podporuje ulozeni certifikatu a klice v oddéleném souboru, ale je v tomto pripadé problém
pouzivat spolu s root certifikatem autority, takze potom postovni klient pfi odesilani hlasi
nedlvéryhodny certifikat. Doporucuji tedy pouzit opét nas spole¢ny soubor
/etc/ssl/private/vasedomena.pem

V konfiguraci postfixe je potfeba nastavit v souboru main.cf v sekci nastaveni TLS parametru
nasledujici volby

smtpd tls cert file = /etc/ssl/private/vasedomena.pem
smtpd tls key file = $smtpd tls cert file

smtpd tls mandatory exclude ciphers = aNULL, MD5
smtpd tls mandatory protocols = !SSLv2, !SSLv3

smtp tls mandatory exclude ciphers = aNULL, MD5

smtp tls mandatory protocols = !SSLv2, !SSLv3

Imtp tls mandatory exclude ciphers = aNULL, MD5

lmtp tls mandatory protocols = !SSLv2, !SSLv3

Dovecot

ssl cert file = /etc/ssl/private/vasedomena.pem
ssl key file = /etc/ssl/private/vasedomena.pem
#ssl protocols = !SSLv2 !SSLv3

Lighttpd

Editujeme soubor /etc/lighttpd/conf-available/10-ssl.conf. Nasledne je potreba udelat alias v
adresari conf-enabled

$SERVER["socket"] == "0.0.0.0:443" {
ssl.engine = "enable"
ssl.pemfile = "/etc/ssl/private/vasedomena.pem"”
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Prekonané a nepotrebné informace

Testovani nainstalovaného certifikatu

Nainstalovany certifikdt mizeme otestovat bud pfimo v prohlizedi tj. https://vasedomena a pokud
prohlize¢ nebude zobrazovat zadna varovani a zaroven v adresnim radku bude vidét zeleny zamecek
(chromium), modry prouzek se jménem domény (firefox) apod. je vSe v porafku nainstalovano.

Ostatni sluzby miZeme testovat pomoci prikazu openssl - @ OpenSSL. V pripadé postfixu pouzijeme
tento prikaz

openssl s client -starttls smtp -crlf -connect vasedomena:

slabych Sifer je mozné provést pomoci skriptu testssl.sh. jeho aktualni verzi

'P Pro komplexni otestovani korektniho nastaveni SSL na serveru, v€etné diagnostiky
\
naleznete na stejnojmennych strankach testssl.sh

Generovani requestu

Aby to celé mélo smysl, musim si svij certifikat nechat podepsat néjakou ddvéryhodnou certifikacni
autoritou, kterou znaji prohlizece a postovni klienti.

V krajnim pripadé mlzeme pouzit také vlastni certifikacni autoritu nebo si vygenerovat tzv. self-
signed certifikat, ale v takovém pfipadé budou prohlizece zobrazovat nejrliznéjsi varovani a
nedlvéryhodném certifikatu a to nas bude dost zdrZzovat a obtéZovat, proto budu dale pocitat pouze s
podepsanym certifikdtem dlvéryhodnou autoritou.

Pro ziskani podepsaného certifikatu je nejprve nutné vygenerovat tajny kli¢. Tajny kli¢ se zpravidla
umistuje do adresare /etc/ssl/private. Doporucuji pfekontrolovat pristupova prava, k tajnému klici by
mél mit pristup pouze uzivatel root a skupina sslcert

Vygenerované certifikaty je dobré ukladat podle jména domény, napr.
vasedomena-cz.key Pripona souboru je pak urcena dle vyznamu klice

e key - tajny kli¢ (nechdvame na serveru)

e crt - verejny klic (dostaneme podepsany od certifika¢ni autority na zakladé
zadosti)

e csr - zadost o certifikat. Zadost si vygeneruje k jiz vygenerovanu tajnému
klici a vznikly soubor odesleme certifikani autorité

e pem - tento soubor obsahuje zpravidla jak tajny kli¢ tak k nému
odpovidajici verejny kli¢ véetné verejnych kli¢l a root certifikatu autority,
ktera verejny kli¢ vystavila. Tento format se pouziva pro sluzby, které
nepodporuji oddélené Uloziste pro tajny a verejny kli¢ napf. imap nebo
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postfix.

1. V adresafi /etc/ssl/private vygenerujeme tajny klic

openssl genrsa -out nazevdomeny.key

2. Nyni ke klici pfipravime zadost o certifikat

openssl req -new -sha256 -key nazevdomeny.key -out nazevdomeny.csr
3. Soubor

nazevdomeny.csr

odesleme certifikacni autorité (dale probiha podle podminek prislusné autority)

4. Jakmile je proces u autority hotov, obdrzime podepsany certifikat. Tento certifikat nasledné ulozime
ve tvaru nazevdomeny.crt do adresare /etc/ssl/certs. Ze stranek nasi certifikaCni autority si dale
musime stdhnou ChainFile a root certifikat nasi autority.

V—hatem—piipadévyuzivime —certifikaéni—autoritu—StartSSL;” / V soucasné dobé

pfechazime u standardnich sluzeb na Let’s Encrypt - popis implementace viz. dale.
_ VySe uvedeny postup je mozné pouzit pro vygenerovani zadosti o certifikat pro
3 jakoukoliv certifikacni autoritu, kterou si vyberete - (Let's Encrypt zatim neumi
wildcard certifikaty, takze pokud se bez néj neobejdete, je nutné si certifikat u nékteré
z jinych autorit zakoupit)

V nasem pfipadé tedy stahneme do adresare /etc/ssl/certssoubory sub.class2.server.ca.pem a
ca.pem. Nasledné vytvorime spolecny soubor se vsemi klici (toto délat nemusite, pokud SSL certifikat
pouzijete pouze v Apachi)

cat /etc/ssl/private/vasedomena.key /etc/ssl/certs/vasedomena.crt

etc/ssl/certs/sub.class2.server.ca.pem /etc/ssl/certs/ca.pem
etc/ssl/private/vasedomena.pem

Self-Signed certifikat

Nékdy nam staci certifikat, podepsany sam sebou. Napf. u méné dllezitych sluzeb, kde potrebujeme
Sifrovat, ale nepotfebujeme ovéreny certifikat, vydany autoritou. Vygenerovani takového certifikatu
probiha obdobné, jako v predchozim pripadé:

1. V adresafi /etc/ssl/private vygenerujeme tajny kli¢

openssl genrsa -out nazevdomeny.key

2. Nyni ke kli¢i pfipravime zadost o certifikat
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openssl req -new -key nazevdomeny.key -out nazevdomeny.csr

3. Nasledné vytvorime certifikat, ktery podepiSeme stejny klicem. Parametr days mizeme nastavit
libovolné a urcuje délku platnosti certifikatu.

openssl x509 -req -days -in nazevdomeny.csr -signkey nazevdomeny.key -
out nazevdomeny.crt

A mame hotovo.
Ovéreni prislusnosti dvojice private a public key k sobé

openssl rsa -noout -modulus -in test.key | openssl md5

openssl x509 -noout -modulus -in test.crt | openssl md5

Chyby v knihovné OpenSSL

Zacatkem dubna 2014 se objevila nepfijmenda chyba v knihovné OpenSSL, kterd umoznuje ve verzi
1.0.1 Gtocniklm zjistit tajné klice SSL certifikatl a nasledné desifrovat hesla.

Chyba se tyka verze OpenSSL 1.0.1 - 1.0.1f a je opravena az od verze 1.0.1g

e OpenSSL 1.0.1 through 1.0.1f (inclusive) are vulnerable
e OpenSSL 1.0.1g is NOT vulnerable

e OpenSSL 1.0.0 branch is NOT vulnerable

e OpenSSL 0.9.8 branch is NOT vulnerable

Tyto verze OS jsou chybou dotceni:

Debian Wheezy (stable), OpenSSL 1.0.1e-2+deb7u4 (opravuje balik 1.0.1e-2+deb7u7)
Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11

CentOS 6.5, OpenSSL 1.0.1e-15 (opravuje balik 1.0.1e-16)

Fedora 18, OpenSSL 1.0.1e-4

e OpenBSD 5.3 (OpenSSL 1.0.1¢c 10 May 2012) and 5.4 (OpenSSL 1.0.1c 10 May 2012)

e FreeBSD 10.0 - OpenSSL 1.0.1e 11 Feb 2013

e NetBSD 5.0.2 (OpenSSL 1.0.1e)

e OpenSUSE 12.2 (OpenSSL 1.0.1¢)

Je nutné o nejdFive provést aktualizaci uvedenych systému a po provedené aktualizaci je
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nutno provést regenerovani véech SSL certifikatii na serveru a zméne hesel v aplikacich,
které SSL pripojeni pouzivaji !!

Starsi verze OS jsou bezchybne:

Debian Squeeze (oldstable), OpenSSL 0.9.80-4squeezeld

SUSE Linux Enterprise Server

FreeBSD 8.4 - OpenSSL 0.9.8y 5 Feb 2013

FreeBSD 9.2 - OpenSSL 0.9.8y 5 Feb 2013

FreeBSD 10.0p1 - OpenSSL 1.0.1g (At 8 Apr 18:27:46 2014 UTC)
FreeBSD Ports - OpenSSL 1.0.1g (At 7 Apr 21:46:40 2014 UTC)

Diagnostika

Otestovat je mozno aktualni verzi @ nmap - http://nmap.org/download.html
nmap -sV --script=ssl-heartbleed <adresa>

Podrobnosti o celé problematice je mozné najit zde - http://heartbleed.com/
Dalsi zajimavé informace:

e http://blog.nic.cz/2014/04/14/jak-heartbleed-poukazal-na-slabiny-certifikacnich-autorit/

e http://www.root.cz/clanky/heartbleed-bug-vazna-zranitelnost-v-openssl/#ic=kolotoc-header&icc
=heartbleed-bug-vazna-zranitelnost-v-openssl

e http://blog.existentialize.com/diagnosis-of-the-openssl-heartbleed-bug.html

1)

K Opusténi StartSSL nas vede jeho postupné vyrazeni z divéryhodnych certifikacnich autorit -
podrobnosti napr. zde Mozilla prestane dlvérovat certifikatdm od StartSSL
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