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OpenSSH triky

Server

Klient
Visual Host Key - Graficky fingerprint klice

<img src="http://openssh.org/images/openssh.gif* width="300px" style="float:left;" /> V SSH
klientovi z baliku OpenSSH (Open BSD Secure Shell - coz je mimochodem v UN*Xovém svété ten
nejrozsirené;jsi a asi i nejrozsirengjsi viibec) se nedavno objevila nova funkce, kterd umozni kromé
klasického textového MD5/SHA fingerprintu verejného SSH kli¢e zobrazit navic jesté graficky otisk
(tvoreny ASCII znaky). To ma umoznit Iépe si zapamatovat otisk a pripadné si vSimnout jeho zmény.
To ma smysl pfi pfihlaSovani z mista, kde nemate otisk ulozeny i z mist, kde je mozné, Zze vadm otisk
nékdo podstrcil, nebo podobné. <!-more-><br style="clear:left;" /> Funkci je mozné povolit pfidanim
radku

VisualHostKey yes

do konfiguracniho souboru <tt>/etc/ssh/ssh_config</tt>.

Pri kazdém prihlasovani ke vzdalenému SSH serveru potom na svoji obrazovce uvidite obrazek jako je
nize (za nim bude nasledovat welcome banner serveru a vétsinou vyzva pro zadani hesla). Tady
mUzete vidét graficky otisk serveru harvie.cz:

<pre>

0 ;) harvie@harvie-ntb ~ $ ssh harvie.cz
Host key fingerprint is 41:72:28:3d:f5:f5:d3:a2:0b:f6:e5:c7:a2:c4:b0:d3
+--[ RSA 2048]----+
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</pre> A na jiném serveru mlze graficky fingerprint vypadat tfeba takhle: <pre>
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130 ;( harvie@harvie-ntb ~ $ ssh 192.168.2.137
Host key fingerprint is 17:bb:27:2a:6b:e0:31:el:5f:d7:fd:el:27:76:b5:79
+--[ RSA 2048]----+

</pre>

Pokud by se takova funkce objevila tfeba u grafického klienta Putty, jisté by zde byla zajimava
moznost vytvaret néjaké grafické kolaze jako treba: <tt>tyrkysovy - lev - na mésici - sleduje fialového
- krokodyla - na obloze je napis Al</tt> Coz je nejen zvracené ulitlé, ale také podle nauky o lidské
paméti dobre zapamatovatelné (jako vSechny jednoduché, ale zvracené ulitlé motivy). Kromé
poskladaného obrazku by klient mohl zobrazovat jesté podobnou textovou interpretaci pro
kompatibilitu s Cisté textovymi klienty... Tim by se jisté zlepSila bezpecnost a zjednodusila by se
nutnost nosit v hlaveé fingerprinty. Samozrejmé na druhou stranu by bylo nutné udélat kolaz
dostatecné sloZitou, protoze jinak by bylo snadné najit v podobném hashovacim algoritmu kolizi a tim
vystavit server jesté vétSimu nebezpecdi.

Tudiz pro zacatek radim jenom

echo VisualHostKey yes >>/etc/ssh/ssh config

(pokud jste tak jesté neucinili)
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