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EncFS - Transparentni sifrovani adresare s
FUSE

V dnesnim ¢lanku bych vas rad seznamil s nékolika nejjednoduseji aplikovatelnymi (ale samozrejmé
ucinnymi a profesionalnimi) metodami Sifrovani, dozvite se napfiklad jak pfipojit Sifrovany obraz disku
jako znakové zafizeni Ci disk, nebo jak Sifrovat libovolny adresar, to vSe "on-the-fly" (za letu nebo také
transparentné). Bezpecnost predevsim...

Uvod

Ackoli kazdy z nas ob&as mél néjaka data, které chtél skryt (at uz ve spravném a OPODSTATNENEM
patologickém schizofrennim paranoidnim strachu pred black-haty, verejnosti, nebo policii), malo kdo
se néjakym zplsobem zabyval pokusem o jejich Sifrovani. Musim upozornit, ze tém, kdo potrebuji na
svém disku ukryvat néjaké véci, pred svym nejblizSim (pfevazné Linuxové negramotnym) okolim,
dostatecné postaci dat na zacatek nazvu adresare tecku: <tt>mv prOn .mami_sem_mi_nelez</tt> ;D,
ale protoze tady se zabyvame obrané pred organy s mnohem sofistikovanéjsimi technologiemi a
znalostmi nez ma pravdépodobné nékdo, kdo by mohl ve vasem pocitaci hledat materialy této
povahy...

Prehled riznych nastroju

nazev/popis/algoritmy/deb/dalSi/dalsi zdroje
EncFS

- pfipoji zasifrovany adresar do specifikovaného mountpointu, je postaveny na <a
href="http://en.wikipedia.org/wiki/FUSE_%28Linux%29">FUSE</a><br /> - AES, Blowfish, Blowfish-
Compat<br /> - ano (encfs + fuse, libfuse2, rlog, OpenSSL)<br /> - ja po instalaci musel jesté
kompilovat FUSE ze stazeného tarrballu (naleznete na <a
href="http://fuse.sourceforge.net/">oficidlnim webu</a>), pomoci bali¢ku libpam-encfs Ize pripojovat
disky automaticky pfi pfihlaseni pomoci PAMu<br /> - <a href="http://arg0.net/wiki/encfs">Oficialni
web</a><br />

TrueCrypt

- pfipoji zasifrovany obraz disku do specifikovaného mountpointu<br /> - AES, Blowfish, CAST5
(CAST-128), Serpent, Triple DES, Twofish, kombinace predeslych<br /> - ne<br /> - Velikost
zaSifrovaného disku se nedd zménit, umoznuje brute-force Utok (alespon u slabych hesel), existuje
verze pro Windows (pouze GUI) a prenosna pro flashdisky...<br /> - <a
href="http://www.truecrypt.org/">truecrypt.org</a>, root.cz: <a
href="http://www.root.cz/clanky/sifrujeme-data-programem-truecrypt/">Ulvod</a>, <a
href="http://www.root.cz/clanky/truecrypt-profesionalni-ochrana-dat-zdarma/">vice</a><br /> <br
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/>
CryptoLoop (LoSetup)

- Kryptograficky wrapper mezi dvé znakova zafizeni (nebo znakové zafizeni a soubor)<br /> - AES,
XOR, (Ize doplnit dalsi, napr. DES)<br /> - ano - ja (Etch - 1CD verze), jsem ho mél jiz
predinstalovany<br /> - zastaraly, jednoduchy<br /> - <a
href="http://encryptionhowto.sourceforge.net/Encryption-HOWTO-4.htm|">Encryption HOWTO</a>,
<a href="http://www.linuxcommand.org/man_pages/losetup8.html">man losetup</a><br />
eCryptFS (<a href="http://ecryptfs.sourceforge.net/">SF</a>) <b>[Doplnéno 1.11. 2007]1</b>,
systém ne nepodobny EncFS. Pripojeni oddilu ale probiha takto:<br /> <br /> <tt># mount -t
ecryptfs ~/crypt ~/crypt</tt><br /> pro pouzivani bez roota potrebujete balicky ecryptfs-userspace a
ecryptfs-utils, pak se pravdépodobné opét mountuje pres dodanou utilitku pomoci FUSE. eCryptFS se
sam oznacuje jako "An Enterprise-class Cryptographic Filesystem for Linux" a patfi do rodiny
GNUPGFS. S timto systémem nemam zadné zkusenosti a uvadim ho jen pro Uplnost.<br /> <br />
Dalsi informace<br /> - Také jsou dostupné dalsi kvalitni systémy jako <a
href="http://en.wikipedia.org/wiki/Dm-crypt">dm-crypt</a> a <a
href="http://luks.endorphin.org/">LUKS</a>, nebo mlzZete Sifrovat jednotlivé soubory néjakou <a
href="https://www.soom.cz/index.php?name=download/kategorie&sid=12">jednoduchou
utilitkou</a>... Tyto moznosti jsem ale jiz tolik nerozebiral (vzhledem ke své spokojenosti s
EncFS).<br /> - <a

href="http://en.wikipedia.org/wiki/List_of cryptographic_file_systems">Wikipedia/List_of cryptographi
c_file_systems</a><br /> - <a

href="http://en.wikipedia.org/wiki/Full _disk_encryption">Wikipedia/Full_disk_encryption</a><br />
<br /> <h3>V3e zavisi jen na vasich konkrétnich poZzadavcich a stupni ddvérnosti dat.</h3><br />
<br />

EncFS

Tento program jsem si vybral ja, protoze je nejpohodingéjsi a tfeba narozdil od také velmi kvalitniho
TrueCryptu ma dynamickou velikost Sifrovaného disku a tak nemusim resit problémy s pfilis malym,
nebo pfrilis velkym diskem... Samozrejmé, ze neni pozadu ani co se tyCe bezpecnosti.<br /> <br /> K
pfipojeni slouzi program encfs: <tt>encfs ~/.crypt ~/crypt</tt><br /> Prvni argument je adresar se
zasifrovanymi daty, druhy je ten, do kterého se pripoji data deSifrovana - pro Cteni a zapis.
Desifrovana data tedy nejsou fyzicky na disku a tedy se k nim nikdo jentak nedostane...<br /> <br />
Pri prvnim spusténi budou zadané adresare vytvoreny (pokud jiz neexistuji), potom budete mit na
vybér (nejlepSim vybérem pro nas bude zadani znaku "p" - paranoidni nastaveni (AES-256), zkuSengjsi
mohou dat "x" - vlastni nastaveni, ovsem pokud nevite jaky je rozdil mezi rlznymi algoritmy a jejimi
obdobami, verzemi a jak ma vypadat bezpecny kliC pro dany algoritmus, nebo prosté nemate naladu
nic resit, pouZijte radéji "p"). Na druhou stranu v "x" reZzimu Ize napfiklad vypnout Sifrovani nazv(
souborl (nebezpecné!!! - Gtocnik mize zaménit soubor, ke kterému nema pristup s tim, ktery mu
poskytujete dobroviné) a spousta dalSich nastaveni.<br /> <br /> Pak budete dotazani na heslo
(poprvé ho zadejte jesté jednou pro ovéreni)...<br /> <br /> Desifrovany adresar odpojite prikazem
<tt>fusermount -u ~/crypt</tt> (kde adresar je mountpoint - tedy rozsifrovana data)<br /> <br />
Stouralové si jisté véimnou, Ze v adreséfi se zasifrovanymi daty je soubor .encfs? (? = zfejmé &islo
podverze - v mém pfipadé EncFS 1.2.5 ma soubor .encfs5), ktery obsahuje vSecna nastaveni Sifrovani
naseho adresare. <b>J4a doprucuji tento soubor peclivé zazdlohovat stejné dobre, jako si pamatujete
heslo, je totiz pravdépodobné, Ze v pripadé jeho poSkozeni pfijdete o vSechna zasifrovana
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data!!!'</b><br /> <br /> <b>[DopInéno 1.11. 2007]:</b> EncFS obsahuje jesté dvé dalsi utilitky,
tou prvni je <tt>encfssh</tt>, ktera udélad pouze to, Ze vytvofi doCasny zasifrovany adresar a otevre
novy shell, jakmile ukoncite svoji praci v tomto shellu (napf. Ctrl+D), tento adresar se smaze. Ve
skute¢nosti jde pouze o jednoduchy skript.<br /> <br /> Dalsi utilitkou je <tt>encfsctl</tt>, ta vam
umozni provadét rlizné zmény v nastaveni a jiné pomdcky (zména hesla, jednorazovy pristup k
zasifrovanym soubordim, atd..). Pro vice informaci viz. screenshot.<br /> <br /> <h2>Screenshot z
encfsctl:</h2><br />

harvie@harvie-srv:~$ encfsctl<br />
encfsctl version 1.2.5<br />
Usage:<br />
encfsctl (root dir)<br />
-- displays information about the filesystem, or<br />
encfsctl info (root dir)<br />
-- zobraz informace (Implicitni prikaz)<br />
encfsctl passwd (root dir)<br />
-- zménit heslo pro svazek<br />
encfsctl autopasswd (root dir)<br />
-- change password for volume, taking password from standard input.<br />
No prompts are issued.<br />
encfsctl showcruft (root dir)<br />
-- ukazat nerozkddovatelnd jména soubord ve svazku<br />
encfsctl cat (root dir) path<br />
-- decodes the file and cats it to standard out<br />
encfsctl decode (root dir) encoded-name<br />
-- rozkédovat jméno a ukazat jeho Citelnou verzi<br />
encfsctl encode (root dir) [plaintext-namel<br />
-- encodes a filename and print result<br />
encfsctl export (root dir) path<br />
-- decrypts a volume and writes results to path<br />
encfsctl --version<br />
-- vypiS$ Cislo verze a ukonci béh<br />
<br />
Example:<br />
encfsctl info ~/.crypt<br />
<br />
harvie@harvie-srv:~$ encfsctl info ~/.crypt<br />
<br />
Version 5 configuration; created by EncFS 1.2.5 (revision 20040813)<br />
Filesystem cipher: "ssl/aes", version 2:1:1<br />
Filename encoding: "nameio/block", version 3:0:1<br />
Key Size: 256 bits<br />
Block Size: 512 bytes, including 8 byte MAC header<br />
Each file contains 8 byte header with unique IV data.<br />
Filenames encoded using IV chaining mode.<br />
File data IV is chained to filename IV.<br />
<br />
harvie@harvie-srv:~$

<br /> <br /> <h2>A na zavér screenshot z expertniho rezimu encfs:</h2><br />
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harvie@harvie-ntb:~$ encfs ~/.crypt ~/crypt<br />
The directory "/home/harvie/.crypt/" does not exist. Should it be created?
(y,n) y<br />
The directory "/home/harvie/crypt/" does not exist. Should it be created?
(y,n) y<br />
Creating new encrypted volume.<br />
Please choose from one of the following options:<br />
enter "x" for expert configuration mode,<br />
enter "p" for pre-configured paranoia mode,<br />
anything else, or an empty line will select standard mode.<br />
?> x<br />
<br />
Manual configuration mode selected.<br />
The following cipher algorithms are available:<br />
1. AES : 16 byte block cipher<br />
-- Supports key lengths of 128 to 256 bits<br />
-- Supports block sizes of 64 to 4096 bytes<br />
2. Blowfish : 8 byte block cipher<br />
-- Supports key lengths of 128 to 256 bits<br />
-- Supports block sizes of 64 to 4096 bytes<br />
3. blowfish-compat : algorithm compatible with EncFS 0.2-0.6<br />
-- key length 160 bits<br />
-- block size 64 bytes<br />

<br />

Enter the number corresponding to your choice: 1l<br />
<br />

Selected algorithm "AES"<br />

<br />

Please select a key size in bits. The cipher you have chosen<br />
supports sizes from 128 to 256 bits in increments of 64 bits.<br />
For example:<br />
128, 192, 256<br />
Selected key size: 256<br />
<br />
Using key size of 256 bits<br />
---------------- Zkraceno ----------------<br />

<br /> <a href="https://www.ihrisko.org/"><i>THX2lhrisko.org (EncFS quickstart by Wiro
Wire)</i></a>
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